SMYSLUPLNE ZABEZPECENI
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49 7%

je meziro¢ni nartst poctu zneuzitelnych
zranitelnosti v ICS/0T.*

2.

nejc¢astéjsim cilem GtoR{d v roce 2020, hned po
sekRtoru financ¢nim a tésné pied energetikou,
byl vyrobni sektor.*

TYP INICIACNIHO USPESNEHO UTOKU NA OT
FIRMY (1/2020-6/2021)

Zdroj: X-Force Incident Response Data

e 4

BITS

(o)
35 %
infeRkci v roce 2020 zacalo vektorem Scan and
Exploit.*

90 %

organizaci provozuijicich OT bylo v roce 2020
zasazeno alespon jednim Gspésnym
pranikem.**

TYPY UTOKU NA OT FIRMY (1/2020-6/2021)

Zdroj: X-Force Incident Response Data

4%Watering hole 4 % Brute force 5% Cervi
8 % Phishing 3 % Webové utoRy 11 % Interni hrozby
13 % Prolomeni
12 % Vzdaleny serveru
fistup (RDP)
40 % Zneuii’ti 13 % Odcizeni 30 %
zranitelnosti oo . Ransomware
pristupovych
udaju
32 % Odcizené
pfistupové udaje 16 % RAT
(trojsky kiifi) 10% DDoS

Proaktivni bezpecnostni dohled a obrana OT a IT
prostiedi, reporting, analytika a automatizace procest
(SOACQ)

Bezpecnostni audity a analyzy: Standardizované
provéieni bezpecnostnich procesti a nastaveni, ¢i
analyzy na miru

Instalace a optimalizace: Navrh optimalni Ronfigurace
bezpe¢nostnich nastroju, jejich implementace a/nebo
pravidelna optimalizace v case

Zabezpeceni roli manazZera Rybernetické bezpecnosti,
architeRta Rybernetické bezpecnosti, analytikil,
specialistti

Skoleni pro C-level, nizsi management, bézné

uzivatele ¢i administratory

KONTAKTY

@ www.bits4s.com
., +420775014906
B¥4 office@bits4s.com

*dle X-Force Threat Intelligence Index za rok 2020
**dle Fortinet inc.: 2020 State of Operational Technology and Cybersecurity Report

Moznost soustiedit se na Vas hlavni byznys, zatimco
Vas chranime

Zefektivnéni IT a OT procesl

Srozumitelné vystupy ze vsech Romponent pro
Rybernetickou bezpecnost a provozni spolehlivost v
jednotné platformé

Jistotu nepretrzité ochrany odpovidajicim aktualnim
trendiim ve svété Rybernetické bezpec¢nosti jak pred

vnéjsim, tak i vnitfnim Gto¢nikem

JAK ZACIT?

Staci nas Rontaktovat a objednat si napfiklad:
Neinvazivni analyzu aRtualniho funkéniho stavu
Rybernetické bezpecnositi IT a OT prostiedi.

nebo

POC Proaktivniho bezpecnostniho dohledu a obrany
fizeného daty (SOAC)

nebo

Skoleni a konzultace s architektem Kybernetické
bezpecnosti pro IT & OT

#bezpecnostsmysluplné
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